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Die Sicherheit liegt uns am Herzen 
– durch Engagement und Innovation 
schaffen wir ein stabiles und 
sicheres Umfeld zur Stärkung der 
Lebensqualität im Kanton Zug.

Vision der Sicherheitsstrategie 2030



Sicherheitsstrategie 2030

Ziel und Zweck

• Verantwortung für Sicherheit und Lebensqualität der 
Bevölkerung

• Gezielte Priorisierung und effizienter Ressourceneinsatz

• Handlungsfähigkeit und Professionalität langfristig sichern



Der Kanton Zug positioniert sich als leistungsfähigen 
Standort für digitale Sicherheit. Zentrale Massnahme ist 
der Aufbau und Betrieb eines Kantonalen 
Kompetenzzentrums für Cybersicherheit (KKC) sowie 
der Ausbau der polizeilichen Präventionsarbeit.

Ziel aus der Sicherheitsstrategie 2030

Bekämpfung von Cyber- und Kryptokriminalität 
sowie Stärkung Cyberresilienz



Warum Cybersicherheitsinitiative?

Gemeinsame Verantwortung

Der Schutz vor Cyberbedrohungen ist 
eine gemeinsame Verantwortung von 
Gesellschaft, Wirtschaft und Staat.

Stabilität

Die Stärkung der Cybersicherheit ist 
entscheidend für die wirtschaftliche 
Stabilität und die Sicherheit der 
Bevölkerung im digitalen Raum.
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2-Säulen-Modell

Kompetenzzentrum Cybersicherheit
(KKC)

Aufbau und Betrieb eines 
Kompetenzzentrums mit 3 Aufträgen:

1. Prävention
2. Vernetzung/Koordination
3. Projektförderungen

Cybersicherheitsinitiative (CSI) des Kantons Zug

Zusammenarbeit mit Hochschulen

1 2

Sicherheitsdirektion
und Hochschulen

HSLU / 
ITSec4KMU

ETH / ZISC

ETH / SCION

***

2a

NTC und ETH Zürich

• Verbindung von 
Grundlagen- und 
angewandter 
Cybersicherheits-
forschung

• Umfasst langfristige, 
gemeinsame
Forschungsprojekte

2b



Prävention in der Bevölkerung 
Aufklärung der vulnerablen Bevölkerung zu Risiken im Cyberraum 

Beispiele:

• Posterkampagne

• Security Awareness Event an 
Bildungsinstitutionen und für Senioren

• Flyeraktion mit der Zuger Polizei

• …
Plakate KI-generiert



Prävention bei Unternehmen
Unterstützung von KMU, ihre Cyberresilienz zu erhöhen

Beispiele:

• Hilfestellungen gegen Cyberangriffe 
(bspw. durch Notfallpläne und Backups)

• Bereitstellung von Schulungsunterlagen

• E-Learnings

• … Plakat KI-generiert



Vernetzung und Koordination
Kooperation mit einer Vielzahl von öffentlichen und privaten Partnern

Mögliche Kooperationen mit

• Gemeinden und Kantonen

• Hochschulen

• Vereinen

• ICT-Firmen

• …



Zusammenarbeit mit Hochschulen (Säule 2a)

ETH: SCION

Sichere Kommunikation im Homeoffice

Schutz kritischer Infrastrukturen

Absicherung von Blaulicht- und 
Notfallnetzen

ETH: Zurich Information Security and Privacy Center (ZISC)

OpenLabNetworkingFachkundige Beratung

KKC

HSLU: ITSec4KMU

Massgeschneiderte Forschungsprojekte

Wissens- / Technologietransfer

Weiterbildung / Awareness

Chatbots, adaptive Lerninhalte, Games



Zusammenarbeit mit der ETHZ (Säule 2b)

ETH Zürich

«Im Dienste der Gesellschaft»

Führend in Elektrotechnik, 
Informatik, Robotik, 

Datensicherheit und KI und 
#6 weltweit in Engineering & 

Technology*

Nationales Testinstitut
für Cybersicherheit
(NTC)

«Testen, was sonst nicht 
getestet wird.»

Schweizer 
Kompetenzzentrum für 
unabhängige Prüfung 
digitaler Produkte und 

vernetzter Infrastrukturen

Kräfte bündeln

Ziel
Zwei neue ETH-Professuren an der 

Schnittstelle von KI und 
Cybersecurity

Aktivitäten
• Gemeinsame Forschung und 

Entwicklung an ETH und NTC
• Projektzusammenarbeit und 

Partnership Council mit regionalen 
(Industrie-)Partnern
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Zeitplan

2025 2026 2027 2028 2029 2030

Initialisierung / Konzeption Umsetzung / Einführung Betrieb

Aufbau Kompetenzzentrum Zug

Ausbau von Partnerschaften

Projektförderungen

Quick 
wins

Quick 
wins

Quick 
wins



Quick wins



Cybersicherheits-
initiative Kanton Zug

Sicherheitsdirektion

Direktionssekretariat
Bahnhofstrasse 12
6301 Zug

+41 41 594 50 20
info.sd@zg.ch
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