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Die Sicherheit liegt uns am Herzen

—durch Engagement und Innovation
schaffen wir ein stabiles und

sicheres Umfeld zur Starkung der
Lebensqualitat im Kanton Zug.

Vision der Sicherheitsstrategie 2030



Sicherheitsstrategie 2030

k Ziel und Zweck

e Verantwortung fur Sicherheit und Lebensqualitat der
Bevolkerung

» Gezielte Priorisierung und effizienter Ressourceneinsatz
« Handlungsfahigkeit und Professionalitat langfristig sichern
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Bekampfung von Cyber- und Kryptokriminalitat
sowie Starkung Cyberresilienz

Kanton Zug
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Der Kanton Zug positioniert sich als leistungsfahigen
Standort fur digitale Sicherheit. Zentrale Massnahme ist
der Aufbau und Betrieb eines Kantonalen
Kompetenzzentrums flr Cybersicherheit (KKC) sowie
der Ausbau der polizeilichen Praventionsarbeit.

Ziel aus der Sicherheitsstrategie 2030



Warum Cybersicherheitsinitiative?

Gemeinsame Verantwortung Stabilitat

Der Schutz vor Cyberbedrohungen ist Die Starkung der Cybersicherheit ist
eine gemeinsame Verantwortung von entscheidend fur die wirtschaftliche
Gesellschaft, Wirtschaft und Staat. Stabilitat und die Sicherheit der

Bevolkerung im digitalen Raum.
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2-Saulen-Modell

Cybersicherheitsinitiative (CSIl) des Kantons Zug

Kompetenzzentrum Cybersicherheit Zusammenarbeit mit Hochschulen
(KKC) Sicherheitsdirektion NTC und ETH Zirich
und Hochschulen
Aufbau und Betrieb eines * Verbindung von
Kompetenzzentrums mit 3 Auftragen: ETH/ ZISC Grundlagen- und
. ! angewandter
1. Pravention ETH / SCION Cybersicherheits-
2. Vernetzung/Koordination forschung
3. Projektforderungen HSLU / » Umfasst langfristige,
ITSec4AKMU gemeinsame

Forschungsprojekte

*kk




Pravention in der Bevolkerung

Aufklarung der vulnerablen Bevolkerung zu Risiken im Cyberraum

Beispiele: —
EUGSICHER | zuesicher @, || zucsicher ¢
P Posterkam pagne :.::w:sst. Q) keine Chance keine Chance

| fiir Phishing. . fiir Phishing.
A e

:::::::::: bei

........... bei

e Security Awareness Event an
Bildungsinstitutionen und flr Senioren

 Flyeraktion mit der Zuger Polizei

Plakate Kl-generiert
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Pravention bei Unternehmen

Unterstltzung von KMU, ihre Cyberresilienz zu ernohen

Beispiele:
 Hilfestellungen gegen Cyberangriffe

SECURITY
E-LEARNING

WISSEN SCHUTZT. HANDELN AUCH.

(bspw. durch Notfallplane und Backups) i
e Bereitstellung von Schulungsunterlagen &
. = . < ")
* E-Learnings 28 e B e | . o I

Plakat KI-generiert
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Vernetzung und Koordination

Kooperation mit einer Vielzahl von offentlichen und privaten Partnern

Maogliche Kooperationen mit

« Gemeinden und Kantonen O
 Hochschulen O/‘ ' '\
<~ 0
* Vereinen \ -O- /
O=0

e |ICT-Firmen
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Zusammenarbeit mit Hochschulen (Saule 2a)

ETH: SCION HSLU: ITSec4KMU

H(=

(5] ;
: L . K
Sichere Kommunikation im Homeoffice ]j Wissens- / Technologietransfer

AAAAAAAAAAAA

Schutz kritischer Infrastrukturen

aaaaaaa

>~ Absicherung von Blaulicht- und
L )

/% Chatbots, adaptive Lerninhalte, Games
Notfallnetzen 7

ETH: Zurich Information Security and Privacy Center (ZISC)

ﬂ Massgeschneiderte Forschungsprojekte (Q\;%:%; Fachkundige Beratung % Networking :é. OpenLab
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Zusammenarbeit mit der ETHZ (Saule 2b)

Nationales Testinstitut ETH Zirich
flr Cybersicherheit

(NTC)

«Im Dienste der Gesellschaft»

Fuhrend in Elektrotechnik,
Informatik, Robotik,

«Testen, was sonst nicht

etestet wird. ; :
g > Datensicherheit und Kl und

#6 weltweit in Engineering &
Technology*

Schwelizer

Kompetenzzentrum flr

unabhéangige Prifung

digitaler Produkte und
vernetzter Infrastrukturen




Kanton Zug
Zeltplan

15. Juni 2026 | Laura Dittli, Regierungsratin




Zeitplan

s T |
ETH:zurich o
HSLU Hochschule el
Luzern wins I
03" f“::té‘;’.;i'rliihlffj““‘e Quick Projektférderungen

= wins Gl e
Quick Ausbau von Partnerschaften

wins I © © © ©

Aufbau Kompetenzzentrum Zug |

O O Q O Q O
2025 2026 2027 2028 2029 2030

Initialisierung / Konzeption Umsetzung / Einfihrung Betrieb
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Quick wins

Cyber Hotline und
Anlaufstelle

Kl-basierter Aufklarungskampagne
Cyber-Chatbot

E-Learning fur

Cyber Awareness Zug die Bevolkerung

222

Zuger
Cybersicherheits-
konferenz

Zuger KMU-CISO
Roundtable

22

Cyber-Botschafter in
Gemeinden, Schulen,
Vereinen, etc.
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Cybersicherheits-
Initiative Kanton Zug

Sicherheitsdirektion

Direktionssekretariat
Bahnhofstrasse 12
6301 Zug

+41 41 594 50 20
iInfo.sd@2zg.ch
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